Turvaliselt ja targalt nutiseadmes

Tootoa eesmark on tosta teadlikkust
digiturvalisusest.

Sihtgrupp
13-17

Opivaljundid

e Modistab, mis on digipadevused.

e Teadvustab digiturvalisuse moistet ning oskab
sellega arvestada digivahendite ja
nutiseadmete kasutamisel.

e On teadlik, kust leida turvalise interneti
kaitumise kohta infot.

e Interneti kaitumine muutub teadlikumaks ja
turvalisemaks.

Ettevalmistus

e Tutvu noorteinfo tdédtubade Uuldjuhendiga ning tee vajalikud
ettevalmistused.

e Kohanda todtuba vastavalt sihtgrupile ja keskkonnale (fuusiline vs
virtuaalne).

o Ettevalmistusena tutvu dppija digipadevusmudeliga.

e Prindi valja enesehindamise raamistiku padevuse lehed, |6ika padevused
lahti (vt Lisamaterjalid).
e Prindivalja digiturvalisusega seotud situatsioonid (vt Lisamaterjalid).

Veebitootoa korral voimalik kasutada nt Zoomi voi MS Teamsi vdimalusi.
Markmepaberite asemel saab kasutada grupitdddes ja tagasisidestamiseks
naiteks Google Jamboardi voimalust.
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https://digipadevus.ee/oppija-digipadevusmudel/

Sissejuhatus (15 minutit)

Sissejuhatav arutelu

Sissejuhatavad arutelukuUsimused:

e Mis on padevus?
e Mis on digipadevus?
o Kuidas voivad olla seotud digipadevused ja info tarbimine?

Sega prinditud ja valja |6igatud padevused labi ja jaga igale 3-5 liikmelisele
grupile. Grupi Ulesanne on panna iga padevusvaldkonna juurde sobivad

padevused.

Tostata parast Ulesande sooritamist arutelu:

o Kas padevused olid arusaadavad?
* Millised padevused vajavad selgitusi (vt Digipadevusmudelit)

Uheks digipaddevuseks on digiturvalisus. Digiturvalisuse alla kuulub oma
digiseadmete ja selle sisu kaitse, voimalike ohtude moistmine ja nende
valtimine. Samamoodi kuulub selle juurde isikuandmete ja privaatsuse kaitse

digikeskkonnas. Kuidas osalejad digiturvalisusest aru saavad?

Noorteinfoportaal
www.teeviit.ee




Sisuosa (45 minutit)

Digiturvalisuse video vaatamine

Vaata sotsiaalvorgustiku kohta noortega videoid !"Sotsiaalvorgustik" ja

"Positsioneerimine'.

Arutelu suures grupis:

e Mis médtteid ja tundeid need videod tekitasid?

o Kuitavaparased need olukorrad on sotsiaalmeedia kasutamise juures?

e Millist infot noored iseenda kohta jagavad?

e Millised on noorte arvates soovitused, mida peaksid teised noored
arvestama sotsiaalmeedias info jagamisel?

Probleemide lahendamine

Moodusta 3-4 liikmelised grupid. Grupid voivad jaada samaks, mis olid ka
alguses. Jaga igale grupile 2 situatsiooni. Situatsioonid leiab todlehena lisade
hulgast.

Arutlege Uhiselt:

e Kuitéenaoline on selline olukord pariselus?

e Kuidas peaks edasi suhtlema, et olukord voimalikult valutult laheneks?

e Kuidas oleks saanud seda ara hoida?

e Mida voiksid looga seotud tegelased teha teisiti?

e Too naiteid, kuidas interneti suhtluskeskkonnad on sinu voi kellegi teise elu
mojutanud?

Usaldusvaarse info leidmine

lga grupp uurib, kust leida wusaldusvaarset informatsiooni internetist
internetiturvalisuse kohta. Grupid esitlevad leitud infoallikaid suures grupis
ning kommenteerivad, mille jargi otsustati allika usaldusvaarsust.

Noorteinfoportaal
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https://www.youtube.com/watch?v=wtk9EJGFVNs
https://www.youtube.com/watch?v=p2ypCEv2Tg8

Lisaulesanne: mida internet sinu kohta teab?

Google ja Facebook on arvatavasti kaks kdige rohkem kasutatavad rakendust.
Mdlemad rakendused salvestavad kasutaja kohta vaga palju infot, mida
kasutatakse meie tegevuse personaliseerimiseks ja isegi erinevatele kontodele
sisselogimiseks. Iga rakendus, mis kogub kasutaja kohta infot, peab andma
kasutajale juurdepaasu nagemaks, mida tema kohta teatakse ning véimaluse
hallata seda infot. Vaata Ule mida Google ja Facebook sinu kohta teavad.

Tutvuge oma isiklikus seadmes:

Google

Millised rakendused ja teenused sinu kontot kasutavad?

Mis sind huvitab ja mida sa oled otsingumootorist otsinud?

Kus sa oled olnud?
Koik seadmed, millega on sinu Google'i kontot kasutatud.

PS! Oled sa kunagi oma nime googeldanud? Ava uus privaatne aken (Settings
-> New Incognito window) ja sisesta oma nimi.

Tahad koiki neid andmeid endale ka alla laadida? Jarjehoidjaid, e-posti
sdnumeid, fotosid, YouTube'i videosid jne. Seda saab teha siin.

Facebook
Facebook on loonud lehe, kus on kogu info sinu kohta lihtsasti hallataval lehel.
Kusimused aruteluks:

e Missind Ullatas info kohta, mida Facebook ja Google sinu kohta teavad?

o Kas soovid midagi ara kustutada voi keelata?

e Mida nuud muudad oma kaitumises teades, et sinu kohta kogutakse
pidevalt teavet?

Noorteinfoportaal
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https://myaccount.google.com/permissions
https://history.google.com/
https://timeline.google.com/
https://security.google.com/settings/security/activity
https://www.google.com/takeout.
https://www.facebook.com/your_information/

Kokkuvote (15 minutit)

Jaga osalejatele kaks eri varvi markmepaberit.
Palu Uhele paberile kirjutada:

Mobtle Uhe soovituse peale, mida teistele noortele 6elda, et nende kaitumine
oleks nutiseadmes turvalisem.

Ja teisele:

Mobtle Uhe soovituse peale, mida peab tegema, kui internetis on juhtunud
mingi olukord, mis rikub kellegi privaatsust voi kahjustab teda.

Palu osalejatel markmepaberid kahele erinevale tahvlile/ paberile lisada.
Paberitele tekib ,Soovituste leht turvaliseks kaitumiseks” ja ,Soovituste leht
tagajargedega tegelemiseks.” Tehke tulemustest pilt, mis jaab alles
Oppematerjalina.

Veebitdotoa korral valmista mdlema Ulesande jaoks ette tulp Padletis.
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Lisamaterjalid

Digiturvalisus

Targalt internetis

Digiturvalisus: mida peaks teadma vérgust

Digiturvalisus

KUberkiusamine

Digipadevusmudelid

Erinevaid todtubade materjale

Digimaailm
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https://www.targaltinternetis.ee/
https://koolielu.ee/info/readnews/528964/digiturvalisus-mida-peaks-teadma%20vorgust
https://www.politsei.ee/et/juhend/taga-enda-ja-oma-laste-turvalisus/digiturvalisus
http://www.suurimjulgus.ee/
https://digipadevus.ee/
https://www.targaltinternetis.ee/opetajatele/oppematerjalid/
https://tarkvanem.ee/digimaailm/

INFO

Info sirvimine, otsimine ja sorteerimine

Info hindamine

Info talletamine ja taasesitamine

KOMMUNIKATSIOON

Suhtlemine tehnoloogiliste vahendite abil

Info ja sisu jagamine

Kodanikuaktiivsus veebis

Koostdo tegemine digikanalite kaudu

Netikett

Digtaalse identiteedi haldamine



SISULOOME

Sisu valjatéétamine

Léimimine ja umbertddtlemine

Autoridigus ja litsentsid

Programmeerimine

OHUTUS

Seadmete kaitsmine

Isikuandmete kaitsmine

Tervise kaitsmine

Keskkonna kaitsmine



PROBLEEMILAHENDUS

Tehniliste probleemide lahendamine

Vajaduste valjaselgitamine ja neile

tehnoloogilise lahenduste leidmine

Tehnoloogia uuendamine ja loov kasutamine

Digipadevuse lUnkade valjaselgitamine



| situatsioon

Il situatsioon

[l situatsioon

IV situatsioon

V situatsioon

VI situatsioon

VIl situatsioon

VIl situatsioon

IX situatsioon

Tudruk laks poisiga riidu. Nad olid teinud Uksteisest
intiimseid pilte. Kattemaksuks laadis poiss need pildid
veebi.

Opetaja pani tudrukule veerandi hindeks kolme.
Pahameeleks laadis tudruk Ulevaate e-koolist Facebooki.
Sébrad arutasud ja leidsid samamoodi, et dpetaja pani
meelega kolme. Tegelikult olin vaart nelja. Arutelu ja
kommentaarid olid avalikud.

8. klassi poisid tegid kooli direktorile ja dppealajuhatajale
Facebooki kontod. Viimased ei teadnud ise asjast midagi.
Uks poiss aga kirjutab nende kontode all vaga
humoorikaid jutte koolist ja inimestest. Veel ei ole lugu
avalikuks tulnud.

RUhm oOpilasi pildistab koolis 6petajaid ja kaasdpilasi ja
laeb need Ules omaloodud veebiportaali. Kelleltki luba ei
kUsita, osa pilte on téddeldud.

Ohtul toimus alaealise tudruku korteris pidu. Peo pildid
levivad nuud Facebookis. Piltidel on naha alkoholi ja
ebakaineid noori.

9. klassi 6pilane soovis maha muua oma muusikakeskuse.
Foorumisse postitas ta toote kirjelduse (teksti ja pildid),
oma telefoninumbri, e-posti ja koduse aadressi.

Klassivennad ja klassidoed saatsid labi interneti Uksteisele
keyloggereid. Tulemusena sai klassivend sisse teise lapse
vanemate e-postidesse ja kustutas sealt ara tahtsad Kirjad.

Noorem &de (10-aastane) on tutvunud internetis endast
palju vanema mehega. Ode kasutab tavaliselt suhtlemisel
tuttavatega veebikaamerat ja Messengeri. V6oras mees
teeb Gele ettepaneku ennast kaamera abil naidata.

12-aastane Tallinna poiss jai nadalavahetuseks Uksi koju.
Soprade seas populaarsuse voitmiseks otsustas ta
Facebookis kuulutada, et tema juures on pidu. Sébrad
saatsid kutse edasi ja |16puks oli maja tais inimesi, keda
poiss ei tundnud ning tema kodune vara I6huti ara Usna
suures ulatuses.



